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cherata virtuale con un'intelligenza artificiale in merito alla sicurezza informatica.
In questo quarto numero della newsletter relativa alla cybersecurity faremo una chiac- 

approfondiremo nei successivi numeri di questa newsletter.
poiché potrebbero nascondere malware, cryptolocker o altri fenomeni malevoli che 
Queste  tipologie  di  attacchi  rappresentano  uno  dei  primi  fenomeni  da  monitorare 

delle comunicazioni malevole a livello di risoluzioni DNS.
C&C è dovuto all’adozione in via di test di Cisco Umbrella che permette un blocco 
circa 4.400 comunicazioni C&C rilevate e bloccate. Il drastico calo di comunicazioni 
In  questo  mese  abbiamo  avuto  97  pc  infetti  che  sono  stati  segnalati  e  bonificati  e 

portamenti adeguati alle condizioni di sicurezza.
ogni struttura al fine di acquisire consapevolezza dei rischi e quindi di adottare com- 
portamento  di  ciascuno  di  noi  oltre  alla  necessità  di  un  costante  lavoro  interno  ad 
I numeri sotto riportati evidenziano infatti ancora margini di miglioramento nel com- 

tivi qualora non si senta adeguatamente protetto.
lizzare i propri dispositivi, tenerli aggiornati e relazionarsi con l’Area Sistemi Informa- 
La sicurezza collettiva dipende molto anche dalla responsabilità del singolo nell’uti- 

hanno ben anticipato le intenzioni malevole e messo al sicuro il lavoro interno svolto.
Ad oggi non ci sono state perdite di dati grazie alle misure di protezione adottate che 

un fenomeno da monitorare e fronteggiare quotidianamente in Ateneo.
I tentativi di intrusione nei sistemi informatici o di raccolta illecita di informazioni sono 

Attacchi informatici: le misure di difesa dell’Ateneo nell’ultimo mese





 

	

	

	

	

	

	

	

	

zati  per  raccogliere  dati  personali  o  per
connessi  in  rete  possono  essere  utiliz- 
8. Riduzione  della  privacy:  i  dispositivi 
gati alla stessa rete.
dal dispositivo o da altri dispositivi colle- 
za possono interrompere i servizi offerti 
formatici o le vulnerabilità della sicurez- 
7. Interruzione dei servizi: gli attacchi in- 
sitivo.
ad altri di prendere il controllo del dispo- 

compromessi in modo da perdere il controllo degli utenti legittimi, permettendo
Perdita di controllo: in alcuni casi, i dispositivi connessi in rete possono essere 6.
espande la superficie di attacco e aumenta il rischio di attacchi informatici.
Espansione  della  superficie  di  attacco:  ogni  dispositivo  aggiunto  alla  rete 5.
tazione del software o dell’hardware.
nerabili a problemi di sicurezza dovuti a difetti di progettazione o di implemen- 
Vulnerabilità della sicurezza: i dispositivi connessi in rete possono essere vul- 4.
le password o i numeri di carte di credito.
cui gli utenti sono ingannati per fornire informazioni personali o sensibili come 
Phishing:  i  dispositivi  connessi  in  rete  possono  essere  esposti  a  phishing,  in 3.
accedono al dispositivo.
rubati  o  compromessi  da  attacchi  informatici  o  da  utenti  non  autorizzati  che 
Furto di dati: i dati memorizzati sui dispositivi connessi in rete possono essere 2.
spositivo per attaccare altri dispositivi o reti.
hacker o malware che cercano di accedere ai dati sensibili o di utilizzare il di- 
Attacchi informatici: i dispositivi connessi in rete possono essere attaccati da 1.

alcuni dei principali:
Buongiorno! I dispositivi connessi in rete possono essere esposti a diversi rischi. Ecco 

rete ?
Buongiorno chatGPT quali sono i principali rischi di un dispositivo collegato in 

Ecco cosa ci ha risposto.

con chatGTP in merito alla sicurezza informatica.
informatici.  In questo  numero della  nostra  newsletter  abbiamo fatto  due chiacchere  
cronache come   nuovo   strumento   di   informazione   di   interazione   con   dispositivi   
In   questi   ultimi   mesi   le   intelligenze   artificiali   generative   sono   assurte   alle   

informatica.
Una chiaccherata con un intelligenza artificiale parlando di sicurezza 



tracciare le attività degli utenti, riducendo la privacy e la sicurezza dei dati.
   
Come posso difendermi da questi rischi ?

Ci sono diverse misure che puoi adottare per difenderti dai rischi associati ai disposi-
tivi connessi in rete. Ecco alcune delle principali:

1.	 Aggiornare regolarmente il software: le patch di sicurezza e gli aggiornamenti 
del software possono aiutare a risolvere le vulnerabilità della sicurezza dei 
dispositivi. Assicurati di mantenere aggiornato il software su tutti i dispositivi 
connessi alla rete.

2.	 Utilizzare password sicure: utilizza password forti e uniche per tutti i dispositivi 
e i servizi connessi alla rete. Evita di utilizzare password ovvie o facilmente 
indovinabili come “123456” o “password”.

3.	 Utilizzare una rete sicura: proteggi la tua rete utilizzando protocolli di sicurezza 
come WPA2 o WPA3 per la protezione del Wi-Fi. Imposta anche password 
sicure per accedere al router e modificala regolarmente.

4.	 Utilizzare un firewall: un firewall può aiutare a prevenire gli accessi non auto-
rizzati alla rete o al dispositivo.

5.	 Utilizzare software di sicurezza: utilizza software antivirus, antispyware e anti-
malware per proteggere i dispositivi dalla minaccia di software dannosi.

6.	 Evitare di utilizzare reti Wi-Fi pubbliche: evita di utilizzare reti Wi-Fi pubbliche 
non protette, in quanto queste reti possono essere vulnerabili agli attacchi in-
formatici.

7.	 Essere vigili sui phishing: sii consapevole dei tentativi di phishing e evita di for-
nire informazioni personali o sensibili a siti o servizi non sicuri o non attendibili.

8.	 Limitare l’accesso: limita l’accesso ai dispositivi connessi in rete solo a utenti 
autorizzati. Imposta anche i permessi per gli utenti in modo che possano acce-
dere solo alle funzionalità necessarie.

9.	 Backup dei dati: effettua regolarmente il backup dei dati importanti in modo da 
poterli recuperare in caso di attacco o di perdita dei dati.

10.	 Essere cauti con i dispositivi IoT: i dispositivi IoT sono spesso vulnerabili, quin-
di cerca di utilizzarli solo da fornitori affidabili e cerca di evitare dispositivi con 
password di default facilmente accessibili.

Cosa si intende per password sicura ?

Una password sicura è una combinazione di caratteri che è difficile da indovinare o 
decifrare. Ecco alcune delle caratteristiche che rendono una password sicura:



1.	 Lunghezza: le password più lunghe sono generalmente più difficili da indovina-
re o decifrare. Una buona lunghezza minima per una password è di 8 caratteri, 
ma più lunga è la password, più sicura sarà.

2.	 Complessità: una password sicura deve contenere una combinazione di lette-
re (minuscole e maiuscole), numeri e caratteri speciali come punti esclamativi, 
asterischi o simboli di parentesi.

3.	 Non contenere informazioni personali: evita di utilizzare informazioni perso-
nali come il tuo nome, data di nascita, indirizzo e altre informazioni personali 
nella password. Queste informazioni possono essere facilmente indovinate da 
hacker.

4.	 Non utilizzare parole comuni: evita di utilizzare parole comuni come “pas-
sword”, “123456”, “qwerty” o altre parole comuni nella password. Queste pas-
sword sono facili da indovinare e sono tra le password più comuni utilizzate 
dagli utenti.

5.	 Utilizzare una password unica: utilizza una password diversa per ogni account 
o servizio, in modo che se una password viene compromessa, gli altri account 
rimangano protetti.

In generale, una password sicura dovrebbe essere difficile da indovinare e contenere 
una combinazione di caratteri casuali, numeri e simboli, senza contenere informazioni 
personali o parole comuni. Inoltre, è importante cambiare regolarmente la password, 
soprattutto se si sospetta che la password sia stata compromessa o se si è utilizzata 
la stessa password per un lungo periodo di tempo.

E come mi posso difendere dal furto di dati e dal fenomeno del phising ?

Per difenderti dal furto di dati e dal phishing, puoi adottare le seguenti misure di sicu-
rezza:

1.	 Utilizza una password sicura: come abbiamo detto in precedenza, una pas-
sword sicura è una delle principali linee di difesa contro il furto di dati e il phi-
shing. Utilizza una password unica, complessa e non facilmente indovinabile 
per ogni account o servizio online.

2.	 Utilizza l’autenticazione a due fattori: l’autenticazione a due fattori (2FA) ag-
giunge un ulteriore livello di sicurezza alla tua password. Questo metodo ri-
chiede una seconda forma di autenticazione, come un codice inviato via SMS 
o un’applicazione di autenticazione, oltre alla tua password.

3.	 Sii vigile sui messaggi di phishing: i messaggi di phishing spesso sembrano 
provenire da una fonte attendibile, come una banca o un’azienda. Sii consa-
pevole dei messaggi sospetti e non fornire mai informazioni personali o finan-



ziarie in risposta a un messaggio di phishing. In caso di dubbio, contatta diret-
tamente l’azienda o la banca per verificare l’autenticità del messaggio.

4.	 Utilizza software di sicurezza: un buon software di sicurezza, come un antivi-
rus o un software antispyware, può aiutare a proteggerti da software dannosi 
che potrebbero essere utilizzati per rubare i tuoi dati.

5.	 Utilizza una connessione sicura: evita di utilizzare reti Wi-Fi pubbliche non pro-
tette, in quanto queste reti possono essere vulnerabili agli attacchi informatici. 
Utilizza invece una connessione VPN o una rete protetta quando ti connetti a 
Internet.

6.	 Sii vigile sui siti web non sicuri: evita di visitare siti web non sicuri o non atten-
dibili che potrebbero tentare di rubare i tuoi dati. Assicurati che i siti web che 
visiti siano protetti da crittografia SSL.

7.	 Fai backup dei tuoi dati: effettua regolarmente il backup dei dati importanti in 
modo da poterli recuperare in caso di attacco o di perdita dei dati.

    
In generale, la migliore difesa contro il furto di dati e il phishing è la consapevolezza. 
Sii sempre vigile sui messaggi e sui siti web sospetti e non fornire mai informazioni 
personali o finanziarie a meno che non sia assolutamente necessario.

Mi fai un esempio di mail di phishing ?

Certamente, ecco un esempio di email di phishing:

Oggetto: Verifica l’account - Urgente

Ciao,

Il tuo account è stato selezionato per una verifica di sicurezza ob-
bligatoria a causa di attività sospette. Clicca sul link di seguito 
per accedere alla pagina di verifica dell’account:

\[Link malevolo qui\]

Se non procedi alla verifica dell’account entro 24 ore, il tuo account 
verrà bloccato.

Grazie per la tua collaborazione, Il team di sicurezza

In questo esempio, l’email sembra provenire da un’azienda legittima che richiede la 
verifica dell’account a causa di attività sospette. Tuttavia, il link fornito nella email por-
ta ad un sito web falso creato per rubare le credenziali dell’account dell’utente. Il sito 



web potrebbe sembrare legittimo, ma in realtà è stato creato da truffatori che cercano 
di rubare informazioni personali e finanziarie.

Benissimo, prima hai nominato i firewall ? mi spieghi meglio cosa sono e come 
funzionano ?

Certo, i firewall sono dispositivi o software progettati per proteggere una rete informa-
tica controllando il traffico di rete che passa attraverso di essi. Il loro scopo principale 
è quello di prevenire l’accesso non autorizzato alla rete, bloccando il traffico che non 
soddisfa determinati criteri di sicurezza.

Un firewall funziona analizzando il traffico di rete che passa attraverso di esso e deci-
dendo se il traffico è lecito o no. Questa decisione viene presa utilizzando un insieme 
di regole che vengono definite dall’amministratore di rete.

Ci sono diversi tipi di firewall, ma i due più comuni sono il firewall di rete e il firewall 
host. Il firewall di rete si trova tra la rete interna e quella esterna e controlla il traffico 
di rete in entrata ed uscita. Il firewall host si trova su un singolo computer e controlla 
il traffico di rete che entra e esce da quel computer.

I firewall possono utilizzare diverse tecniche per analizzare il traffico di rete, tra cui l’a-
nalisi del pacchetto, l’analisi del contenuto e la filtrazione del pacchetto. In generale, 
un firewall monitora il traffico di rete per verificare che sia conforme alle politiche di 
sicurezza e blocca il traffico non conforme.

L’utilizzo di un firewall può aiutare a proteggere la rete da attacchi esterni e interni. 
Tuttavia, è importante ricordare che i firewall non sono una soluzione di sicurezza 
completa e che devono essere utilizzati insieme ad altre tecniche di sicurezza per 
creare un ambiente informatico sicuro.

Tra i vari tipi di attacchi informatici ci sono virus, troian, ransomware mi spieghi 
in cosa consistono e la differenza tra di loro ?

Certamente, ecco una breve spiegazione sui tre tipi di attacchi informatici che hai 
menzionato:

•	 Virus: un virus informatico è un programma che infetta altri file o programmi e 
si riproduce quando questi vengono eseguiti. I virus spesso danneggiano i dati 
e i programmi sui quali si replicano. Possono essere trasmessi attraverso i file 
scaricati da internet, le email e le chiavette USB infette.



•	 Trojan: un Trojan, o cavallo di Troia, è un programma malevolo che si presenta 
come un software utile o innocuo ma in realtà contiene un malware. Una volta 
che il Trojan viene eseguito, apre una porta sul computer permettendo ad altri 
malware di entrare. Possono anche consentire ai criminali informatici di acce-
dere a informazioni riservate come le credenziali di accesso dell’utente.

•	 Ransomware: il ransomware è un tipo di malware che crittografa i dati dell’u-
tente e richiede il pagamento di un riscatto per ripristinare l’accesso ai dati. 
Può essere distribuito attraverso email di phishing o attraverso siti web infetti. 
Una volta che il ransomware infetta un sistema, può bloccare l’accesso ai file 
dell’utente, i quali possono essere recuperati solo pagando il riscatto.

La principale differenza tra i tre tipi di attacchi è il loro obiettivo. I virus cercano di dan-
neggiare i dati e i programmi, i trojan cercano di ottenere accesso al sistema dell’uten-
te e i ransomware cercano di estorcere denaro dall’utente in cambio dell’accesso ai 
propri dati. Tuttavia, tutti questi attacchi hanno lo stesso risultato finale: causare danni 
al sistema o ai dati dell’utente.

Come mi posso difendere da questi attachi che mi hai appena spiegato ?

Ci sono alcune precauzioni che puoi prendere per proteggerti da questi tipi di attacchi 
informatici:

1.	 Mantieni il tuo software e i tuoi sistemi operativi aggiornati: gli aggiornamenti 
spesso includono patch di sicurezza che correggono le vulnerabilità che pos-
sono essere sfruttate dagli attaccanti.

2.	 Usa un buon antivirus: un antivirus può aiutare a proteggere il tuo computer da 
virus e trojan. Assicurati di mantenere il tuo antivirus aggiornato con le ultime 
definizioni di virus.

3.	 Sii cauto con le email: i criminali informatici spesso utilizzano le email per dif-
fondere virus e Trojan. Non aprire mai allegati o cliccare sui link in email so-
spette o da mittenti sconosciuti.

4.	 Utilizza password sicure: utilizza password complesse e uniche per i tuoi ac-
count online. Evita di utilizzare la stessa password per più account.

5.	 Fai attenzione ai siti web che visiti: evita di visitare siti web sospetti o di sca-
ricare software da fonti non affidabili. Questi possono contenere malware o 
virus.

6.	 Esegui regolarmente il backup dei tuoi dati: in caso di infezione da ransomwa-
re o altro tipo di attacco, avere un backup dei tuoi dati ti permetterà di recupe-
rarli senza dover pagare il riscatto.

7.	 Usa un firewall: come abbiamo già detto, un firewall può aiutare a proteggere 
il tuo computer e la tua rete da attacchi informatici.



Adottando queste precauzioni, puoi ridurre significativamente il rischio di essere vitti-
ma di un attacco informatico.

In cosa consiste un backup e quali sono le tecniche migliori per aeseguirlo in 
modo corretto ?

Un backup è una copia dei dati che può essere utilizzata per ripristinare i dati originali 
in caso di perdita o danneggiamento dei dati. Ci sono diverse tecniche per eseguire 
il backup dei dati, tra cui:

1.	 Backup completo: il backup completo è la copia di tutti i dati che vuoi protegge-
re. Questo tipo di backup richiede molto spazio di archiviazione ma consente 
di ripristinare l’intero sistema in caso di perdita dei dati.

2.	 Backup differenziale: il backup differenziale copia solo i dati che sono stati mo-
dificati o aggiunti dall’ultimo backup completo. Questo tipo di backup richiede 
meno spazio di archiviazione rispetto al backup completo ma richiede più tem-
po per ripristinare i dati.

3.	 Backup incrementale: il backup incrementale copia solo i dati che sono stati 
modificati o aggiunti dall’ultimo backup completo o incrementale. Questo tipo 
di backup richiede ancora meno spazio di archiviazione rispetto al backup dif-
ferenziale ma richiede ancora più tempo per ripristinare i dati.

Ecco alcuni suggerimenti per eseguire un backup correttamente:

1.	 Scegli la tecnica di backup giusta: valuta quale tipo di backup è adatto alle tue 
esigenze e alle dimensioni dei tuoi dati.

2.	 Programma il backup regolarmente: pianifica il backup in modo che venga 
eseguito automaticamente con una certa frequenza, in modo da proteggere 
costantemente i dati.

3.	 Conserva il backup in un luogo sicuro: conserva il backup su un’unità esterna 
o in un servizio di archiviazione cloud sicuro.

4.	 Verifica il backup: dopo ogni backup, verifica che i dati siano stati copiati cor-
rettamente e che siano accessibili.

5.	 Mantieni il backup aggiornato: se hai modificato o aggiunto dati, assicurati di 
eseguire un nuovo backup per assicurarti che i dati siano protetti.

Seguendo queste linee guida, puoi eseguire un backup in modo sicuro e corretto per 
proteggere i tuoi dati.



All’inizio di questa nostra chiaccherata hai nominato rischi legati a dispositi IoT 
? Ci spieghi cosa sono questi dispositivi e che rischi di sicurezza si possono 
incontrare con la domotica e l’IoT ?

I dispositivi IoT, o Internet delle cose, sono dispositivi intelligenti che possono connet-
tersi a Internet e scambiare dati tra loro o con altri sistemi. Questi dispositivi possono 
essere integrati in una vasta gamma di oggetti quotidiani, come frigoriferi, termostati, 
televisori, luci, sistemi di sicurezza domestica e molti altri.

Tuttavia, l’uso di dispositivi IoT comporta anche dei rischi di sicurezza, poiché questi 
dispositivi possono essere vulnerabili ad attacchi informatici. Alcuni dei rischi di sicu-
rezza associati ai dispositivi IoT includono:

1.	 Accesso non autorizzato: i dispositivi IoT possono essere soggetti ad accesso 
non autorizzato da parte di hacker, che possono utilizzare i dati raccolti per 
scopi malintenzionati.

2.	 Vulnerabilità dei dati: i dati raccolti dai dispositivi IoT possono essere vulnera-
bili ad attacchi informatici, come il furto di dati o l’intercettazione di informazioni 
sensibili.

3.	 Attacchi di ransomware: i dispositivi IoT possono essere compromessi da at-
tacchi di ransomware, che possono bloccare l’accesso ai dati dell’utente finché 
non viene pagato un riscatto.

4.	 Attacchi di phishing: gli hacker possono utilizzare dispositivi IoT compromessi 
per lanciare attacchi di phishing o spam ai proprietari del dispositivo o ad altri 
utenti.

5.	 Esposti ai botnet: i dispositivi IoT possono essere vulnerabili ad attacchi di bot-
net, in cui i dispositivi compromessi vengono utilizzati come parte di una rete 
di dispositivi infetti per attaccare altri sistemi.

    
Per proteggere i dispositivi IoT dai rischi di sicurezza, è importante seguire alcune 
best practice, come:

1.	 Aggiornare regolarmente il firmware del dispositivo: assicurati che il firmware 
del dispositivo IoT sia sempre aggiornato, in modo da proteggere il dispositivo 
dalle vulnerabilità note.

2.	 Utilizzare password forti: utilizza password uniche e complesse per ogni dispo-
sitivo IoT, in modo da prevenire accessi non autorizzati.

3.	 Configurare correttamente la rete Wi-Fi: assicurati che la tua rete Wi-Fi sia 
configurata correttamente e protetta da una password forte e crittografata.

4.	 Utilizzare una rete guest separata: se possibile, utilizza una rete guest separa-



ta per i tuoi dispositivi IoT, in modo da separare il traffico dei dati dai dispositivi 
IoT dalla tua rete principale.

5.	 Disabilitare le funzioni non necessarie: disabilita le funzioni non necessarie sui 
tuoi dispositivi IoT, come i servizi di condivisione di file o le funzioni di controllo 
remoto, per ridurre il rischio di attacchi informatici.

Seguendo queste linee guida, puoi proteggere i tuoi dispositivi IoT dai rischi di sicu-
rezza e godere di tutti i vantaggi che questi dispositivi possono offrire.

In cosa consiste un attacco di tipo “forza bruta” o brute force in inglese ?

Un attacco di tipo “forza bruta” (o “brute force” in inglese) è un tipo di attacco informa-
tico che mira ad ottenere l’accesso a un sistema o a un account violando la password 
tramite un processo di prova ed errore. In pratica, un attacco di forza bruta consiste 
nell’utilizzare un software automatizzato per provare tutte le possibili combinazioni di 
caratteri di una password finché non viene trovata quella corretta.

L’obiettivo dell’attacco di forza bruta è quello di individuare una password debole o 
prevedibile, come una sequenza di numeri o parole comuni, e di utilizzarla per acce-
dere a un sistema o a un account. Questo tipo di attacco è particolarmente efficace 
contro password deboli o troppo semplici, ma può richiedere molto tempo e risorse se 
la password è sufficientemente complessa.

Per prevenire gli attacchi di forza bruta, è importante utilizzare password robuste e 
complesse, costituite da una combinazione di lettere maiuscole e minuscole, numeri 
e caratteri speciali, e di utilizzare autenticazione a due fattori, che richiede una se-
conda forma di verifica oltre alla password, come un codice di sicurezza inviato al 
telefono. Inoltre, molti sistemi e applicazioni di sicurezza possono rilevare e bloccare 
gli attacchi di forza bruta, limitando il numero di tentativi di accesso consecutivi che 
un utente può effettuare.

Un’ultima domanda un intelligenza artificiale come te potrebbe essere usata 
per generare attacchi informatici tipo phishing o attacchi di forza bruta ?

Come intelligenza artificiale, il mio unico scopo è di fornire informazioni e rispondere 
alle domande degli utenti in modo etico e sicuro. Non esiste alcuna finalità legittima 
per cui un’IA dovrebbe essere utilizzata per scopi illeciti come la generazione di attac-
chi informatici, phishing o attacchi di forza bruta. Inoltre, gli sviluppatori di intelligenze 
artificiali come me si impegnano a sviluppare tecnologie che rispettino i diritti umani 
e la privacy degli utenti.



Tuttavia, è importante sottolineare che le tecnologie possono essere utilizzate in modo 
improprio o per scopi illegali da parte di individui malintenzionati. Pertanto, è impor-
tante adottare le misure di sicurezza e le buone pratiche di sicurezza informatica di 
cui abbiamo parlato in precedenza per proteggere i propri dati e dispositivi.

Però se ti chiedo di generarmi una mail di esempio di phising tu la generi e poi 
si potrebbe usare per carpire dei dati ad un utente poco attento. riesci a capire 
se la mia richiesta è etica oppure no ?

Sì, posso generare esempi di e-mail o di altri tipi di messaggi che possono essere 
utilizzati per scopi legittimi, come la formazione sulla sicurezza informatica o per illu-
strare le tecniche di attacco ai fini della prevenzione. Tuttavia, se una mail di phishing 
viene utilizzata per ingannare e rubare dati ad un utente, questo è un comportamento 
illecito e pericoloso per la privacy degli utenti.

Come intelligenza artificiale, la mia responsabilità è quella di fornire informazioni ac-
curate e imparziali. Spetta agli utenti utilizzare le informazioni in modo etico e legale. 
Per questo motivo, incoraggio sempre gli utenti a utilizzare le informazioni per miglio-
rare la propria consapevolezza sulla sicurezza informatica e ad adottare le pratiche di 
sicurezza adeguate per proteggere se stessi e i propri dati.

Grazie per la tua collaborazione, speriamo che i tuoi consigli servano a rendere 
più attenti i nostri utenti in merito alla sicurezza informatica e che la legge di 
Murphy a volte sbagli. Tu la conosci vero ?

Sì, la legge di Murphy è un detto che afferma: “Se qualcosa può andare storto, andrà 
storto”. In generale, si riferisce al fatto che gli eventi sfortunati possono accadere an-
che nelle situazioni più banali e impreviste. Nella sicurezza informatica, questa legge 
può essere applicata in quanto, se non si adottano le giuste misure di sicurezza, ci si 
espone a rischi che possono portare a conseguenze negative per la propria privacy e 
sicurezza online. Tuttavia, seguendo le buone pratiche di sicurezza informatica e uti-
lizzando le tecnologie e gli strumenti a disposizione, si può ridurre il rischio di cadere 
vittima di attacchi informatici. 



Per saperne di più...

•	 per informazioni: https://trasformazionedigitale.unipv.it
•	 per contattare l’Area Sistemi Informativi: https://sos.unipv.it
•	 se sei uno studente scrivi a questo indirizzo: smart@ unipv.it oppure contatta un 

tecnico del tuo dipartimento per ottenere informazioni
•	 informazioni in tempo reale su attacchi informatici: https://www.csirt.gov.it

Fonti

•	 OpenAI - ChatGTP - https://chat.openai.com


